Data Sheet

eTrust” Antivirus r8

O eTrust® Antivirus oferece maior protecao, do perimetro da rede ao PDA,
contra uma das ameacas mais invasivas dos dias de hoje — malwares. Acaba
com infeccoes de virus, facilita a administracdo porque apresenta uma console
web que permite gerenciar os ambientes corporativos heterogéneos e simplifica
e automatiza o processo de atualizacdo. O eTrust Antivirus protege sua empresa
contra virus e cédigos maliciosos, evitando que eles entrem na sua rede.

Principais funcionalidades

Administracdo centralizada

Avancada protecédo antivirus para
empresas de todos os tamanhos

Distribuicdo eficiente de atualizacdes
de assinaturas

Varias opcoes de relatdrios

Instalacdo facil e desinstalador de
produtos concorrentes
Funcionalidades avancadas de
gerenciamento, emiss&o de relatdérios e
correlacdo

Suporte a varias plataformas

Equipe de pesquisa de gerenciamento
de ameacas

Novidades

Console web unificada de
gerenciamento

Atualizacdes de assinatura MicroDAT
economizam largura de banda

Melhor comunicacao via agentes

Mais funcionalidades na criacéo de
relatérios

Suporte a mais idiomas

Integracdo total com eTrust®
PestPatrol®

Gerenciando Virus em Toda
a Empresa

As empresas em todo o mundo estdo
lutando para solucionar o nimero cada
vez maior de incidentes de seguranca em
seus ambientes de TI. Apenas no ano
passado, além do impacto sobre a
produtividade, os virus e worms causaram
para as empresas um prejuizo de bilhdes
de délares.

Para gerenciar efetivamente essas
ameacas, sua empresa precisa de uma
solucdo Unica e abrangente de
gerenciamento que evite que os
incidentes de seguranca interfiram nas
operacoes da empresa — uma solucao
que ajude a administrar diversas
plataformas, atenda as suas necessidades
e ofereca atualizacGes de virus.

A solucdo eTrust® Antivirus da CA é
abrangente e atua como uma barreira que
protege todos os pontos do ambiente
corporativo, de ponta a ponta — do
perimetro da rede ao PDA. Elimina
infeccdes provocadas por virus, facilita a
administracdo porque apresenta uma
console centralizada para o
gerenciamento de ambientes

heterogéneos e ainda simplifica e
automatiza o processo atualizacdo de
virus. Além de reduzir os custos e
probabilidade de acidentes porque
protege a sua empresas contra virus e
cédigos maliciosos, mesmo antes da
disponibilidade de uma nova atualizacao.
O eTrust Antivirus oferece o
conhecimento e tecnologia que vocé
precisa para eliminar virus dentro as
empresa, possibilitando a continuidade
dos negdcios e diminuindo os riscos. O
gerenciamento dos sistemas vulneraveis
minimiza as interrupgdes provocadas por
virus e apresenta um quadro bastante
claro da situacdo dos virus no ambiente.
O eTrust Antivirus conta com o apoio da
CA Security Advisor, uma sofisticada rede
mundial de centros de respostas rapidas
que pesquisa e valida ininterruptamente
ameacas a seguranca.

Novidades da Versao 8

Console web integrada. O eTrust
Antivirus apresenta uma console web
integrada para gerenciamento do eTrust
Antivirus e do eTrust® PestPatrol® Anti-
Spyware Corporate Edition r8, facilitando
e agilizando a administracéo.
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e A nova console apresenta os dados em
um painel intuitivo que oferece uma
visdo completa dos seus ativos e da
protecdo antivirus e anti-spyware. A
partir dessa console vocé reforca
politicas, gera relatérios, confere a
situacdo das estacdes de trabalho, das
politicas, das verificacdes, atualizacdes
e das atividades recentes, para uma
pronta resposta a novos eventos e
gerenciamento realmente efetivo das
ameacas de virus, cavalos de Tréia,
worms e spywares.

Tecnologia para maior eficiéncia. Ajuda a
sua empresa a responder as ameacas
antes que elas possam causar qualquer
impacto sobre os negdcios. Entre os
varios aprimoramentos do eTrust
Antivirus estdo alertas que o avisam
sobre novas ameacas e possibilitam a
répida distribuicdo de atualizacdes e
arquivos de assinaturas:

e Melhor comunicacido dos agentes: As
comunicacdes entre o agente do eTrust
Antivirus e a console web de
gerenciamento sdo iniciadas pelo
agente. Isso permite que o agente entre
em contato regularmente com console
de gerenciamento, informe seu status e
obtenha novas alteracées na
configuracdo para o gerenciamento
proativo e em tempo real do antivirus.

Atualizacées de assinatura que
economizam largura de banda: O
eTrust Antivirus oferece atualizacées
MicroDAT para as assinaturas do
antivirus, com menos de 100k. Uma
forma mais eficiente de distribuir
atualizacdes de virus, garantir a
protecado e ainda economizar valiosa
largura de banda.

Mais funcionalidades na criacdo de
relatérios. O eTrust Antivirus r8 possui
75 flexiveis opcdes de relatdrios graficos.
Esses relatdrios sdo apresentados em um
pratico formato grafico para melhor
administracao e resolucao de problemas.

Funcionalidades e Recursos
Diferenciados

Melhor gerenciabilidade. O eTrust
Antivirus oferece gerenciamento
centralizado e baseado em politicas de
plataformas Windows, Linux, NetWare e
UNIX, inclusive de clientes antivirus,
groupware Lotus Notes/Domino e
Microsoft Exchange. A administracéo via
web, suporte a usuarios remotos, rapido
bloqueio de virus, definicdo de politicas e
instalacdo e desintalacdo remotas séo
outras funcionalidades do gerenciamento.

e Protecdo antivirus flexivel para
empresas de qualquer tamanho: A
arquitetura multicamada e organizacéo
hierarquica do eTrust Antivirus
oferecem flexibilidade de
implementacdo e poderosas
ferramentas para administrar a
protecdo antivirus em toda a empresa
— independentemente do tamanho
dessa empresa.

Administracdo centralizada: A console
comum do eTrust Antivirus possibilita o
gerenciamento efetivo de plataformas
Windows, NetWare, Macintosh, UNIX e
Linux a partir de um unico local.

Distribuicdo eficiente de atualizacées
de assinaturas: As atualizacdes de
assinatura MicroDAT ajudam a garantir
a protecdo ininterrupta do ambiente. No
caso de indisponibilidade de um
servidor de distribuicao de assinaturas,
os clientes antivirus procuram outro
automaticamente para obter os
arquivos mais recentes. Importante
para usuarios que viajam ou levam seus
computadores para casa, pois é possivel
configurar o cliente antivirus para se
conectar com um servidor externo da
CA, quando os servidores internos nao
estiverem disponiveis.

e Facil instalacdo: A CA possui uma
tecnologia que agiliza o processo de
instalacdo e a desinstalacdo da solucao
antivirus que vocé esta usando
atualmente. O eTrust Antivirus gera
relatérios que permitem identificar se
os sistemas ja possuem eTrust Antivirus
e que apresentam uma lista dos
sistemas que apresentam riscos em
potencial porque n&o sdo gerenciados.
A solucdo ainda suporta o Microsoft
Installer e o Unicenter® Software
Delivery para distribuicdo do eTrust
Antivirus.

¢ Desinstalador de produtos
concorrentes: O eTrust Antivirus
oferece atualizacGes periddicas do seu
Competitive Uninstaller que ajudam a
remover produtos antivirus
concorrentes como os da Symantec,
Trend Micro, McAfee e outros.

Relatérios abrangentes. Os
administradores precisam rapidamente
de informacdes precisas e relevantes. A
capacidade de gerar um relatério sobre o
cenario de seguranca da sua empresa é
uma das opcdes mais solicitadas. O
eTrust Antivirus oferece inimeras
funcionalidades que ajudam na criacdo de
relatérios e ter maior controle sobre a
atividade dos virus.

¢ Mecanismo integrado para a emissao
de relatérios: O eTrust Antivirus
oferece 75 modelos diferentes de
relatérios graficos e detalhados,
incluindo relatérios sobre os dez
principais virus, listas de excecdo de
assinaturas, assim como relatérios
diarios, semanais, mensais, trimestrais
e até mesmo a cada hora. E possivel
gerar relatérios por maquina ou
usuario, sobre quais maquinas
possuem antivirus e até mesmo
conferir o mecanismo e a versao do
arquivo de assinatura em praticamente
qualquer maquina da rede.
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¢ A Mais funcionalidades para
gerenciamento, criacdo de relatérios e
correlacdo: Usando o eTrust® Security
Command Center, todos os clientes
eTrust Antivirus podem emitir
relatérios sobre as estatisticas dos
eventos em uma solucdo de
gerenciamento das informacoes de
seguranca abrangente a toda a
empresa. O eTrust Security Command
Center consolida essas estatisticas de
solucdes antivirus de terceiros,
juntamente com estatisticas de
sistemas de deteccdo de invaséo,
firewall, roteadores, Syslog e muito
mais. Uma vez coletadas essas
informacdes, funcionalidades
inteligentes de correlacdo filtram
eventos ndo relevantes e destacam as
informacdes mais importantes,
possibilitando a correlacdo entre os
sistemas com eventos frequientes de
seguranca e conferéncia do status dos
patches e atualizacGes de seguranca.

Suporte a diversas plataformas. O eTrust
Antivirus oferece protecao para a mais
ampla gama de plataformas — de Pocket
PC a Linux, UNIX, NetWare, Macintosh e
Windows.

¢ Plataformas mais conhecidas: A CA
ainda oferece suporte a plataformas
Windows NT 4, Windows 9x e UNIX.

o Plataformas emergentes: A CA oferece
tecnologia de cliente Linux, com opcdes
para verificacdo programada e em
tempo real e interfaces graficas de
usuario integradas para SuSE, Red Hat e
muito mais. A CA também suporta as
versOes mais recentes de Linux e Linux
S/390. Além disso, a CA oferece um
excelente produto que suporta clientes
Macintosh OS X e plataformas de
servidores.

Plataformas da console de
gerenciamento: E possivel usar a
plataforma Windows, UNIX, Linux e
Macintosh como plataforma principal
para o gerenciamento de todos os
clientes eTrust Antivirus.*

o Ambientes suportados: O eTrust CA

Antivirus suporta as seguintes
plataformas:

- Microsoft: Windows 95*, 98*, ME*,
NT 4.0, 2000, XP (32/64bit), Server
2003 (32/64bit), assim como
Microsoft Exchange 2000 e 2003

- Linux: Red Hat 7 e superior, Red Hat
Enterprise 2.1 e superior, SUSE
Enterprise e mais*

- UNIX: Sun Solaris 2.7 e superior; HP-
UX 11.0*

- Novell: NetWare 5.0 e superior*

- Lotus: Notes/Domino 4.6.2 e
superior

- NetApp: Filer Appliance*

- Apple: Macintosh OS X10.2 e
superior

- Gateway: Microsoft Windows NT
4.0, 2000, XP, 2003, Red Hat Linux

- Gateway Plug-In: Microsoft ISA
Server; Apache; CVP

- PDAs*: Palm, Microsoft Windows
Mobile 2002/2003, Microsoft
Smartphone, Pocket PC 2003*

Avancada defesa contra virus.
¢ Verificacoes de virus: Codigos

maliciosos e anexos em todo o
perimetro da rede, suporte a SMTP,
FTP, HTTP e POP3 para protecao contra
ameacas via e-mail, downloads e
transferéncia de arquivos antes que eles
possam causar qualquer impacto a rede.

Solucao certificada por especialistas do
mercado: O eTrust Antivirus é a solucéo
que mais recebeu o “VB 100% Award”,
concedido pelo Virus Bulletin pela
deteccao de 100% dos virus do
ambiente. Ja recebeu Checkmarks do
West Coast Labs pela deteccéo e
desinfeccdo de 100% dos virus do
ambiente e também certificada pelo
ICSA Labs por detectar e limpar 100%
dos virus do ambiente.

Pesquisa e conhecimento: O eTrust
Antivirus conta com o apoio dos
pesquisadores da CA Security Advisor
Team, que trabalham na rapida
deteccéo e criacao de assinaturas de
virus. Composta por uma rede de ageis
centros de pesquisa localizados em
cada continente que monitora ameacas
constantemente, entre elas cédigos
maliciosos, vulnerabilidades nos
sistemas e ataques a rede.
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Figura 1. A console do cliente eTrust Antivirus mostrando o resumo
de uma verificacdo, com as pestes detectadas e removidas.
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Figura 2. A console de gerenciamento da solucdo CA Integrated Threat Management r8
mostrando como o eTrust Antivirus e o eTrust PestPatrol Anti-Spyware Corporate
Edition r8 podem ser aerenciados a partir da mesma interface.

e Avancadas pesquisas antivirus: A CA Desde 1987 a CA Security Advisor
Security Advisor Team é um recurso Team é um fonte confiavel para
valioso no gerenciamento de ameaca. empresas e 6rgdos do governo de todo
Pesquisadores e profissionais de o mundo.
suporte altamente capacitados
trabalham ininterruptamente na ¢ Processo de pesquisa com patente
pesquisa de ameacas e pendente: A CA Security Advisor Team
desenvolvimento de contetdo. utiliza um processo, ainda com patente

pendente, para pesquisa, teste e

validacao e agrega informacdes de
seguranca de mais de 400 fontes.

e Organizacées voltadas para a area da
seguranca: A CA Security Advisor Team
é associada a mais de 100 organizacdes
voltadas para a area da seguranca,
participando como consultora da
Common Vulnerability Exposure
Organization (CVE) Editorial Board,
InfraGard e Virus Bulletin.

Suporte a idiomas. O eTrust Antivirus
encontra-se disponivel em inglés,
espanhol, francés, aleméo, italiano,
japonés, chinés simplificado e portugués
(Brasil).**

* As plataformas ndo-Windows irdo usar
o eTrust Antivirus r7.1 cliente que pode
ser gerenciado pela console de
gerenciamento do eTrust Antivirus r8.

** Nem todos os idiomas estdo
disponiveis para todas as plataformas.

Para obter mais
informacoes, ligue para
0800-121502 ou acesse
ca.com/br
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