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IMPORTANCIA DA INFORMACAO E SUA SEGURANCA

A informacé&o é um bem valioso e estratégico para empresas e pessoas:

Dados de clientes de uma empresa;

Informacobes financeiras do mercado;

Promocoes e estratégias de Marketing futuras;

A informacéo traz vantagem competitiva, logo, deve ser protegida!

Possuir informacdes estratégicas pode desequilibrar concorréncias ou
facilitar fraudes financeiras;

© 2008 IBM Corporation



| IBM Security Solutions for Payment Card Industry

2005 — Roubo do Banco Central do Brasil em

Fortaleza

- 62 milhdes de Délares (133 milhdes de Reais);.- 8
« Segundo maior roubo a banco da historia;
« Tunel de 80 metros de extensao;

+ Parede de concreto de 2 metros;

- 3,5toneladas em notas de R$ 50,00;

- Cameras de Seguranca,;

» Sensores de movimento, etc.

2005 — Fraudes em meio eletrobnico causam

prejuizo de 300 milhdes de Reais (Febraban)
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"TechNews s« 40 Million Credit Card Numbers Hacked
Data Breached at Processing Center
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More than 40 million credit card numbers belonging to U.S.
consumers were accessed by a computer hacker and are at risk of
being used for frand, MasterCard International Inc. said vesterday.
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Retailer TJX reports massive data breach

Credit, Debit data stolen. Extent of breach still unknown

CAHEERS IT EREC OO

By Faul F. Roberts
Janeary 17, 2007

< Talkback Ej E-mail & Printer Friendly a Reprints Tewt Size p A4

Thee TS% Companies, 3 large retailer that operstes over 2 000 retalls stores under brands such a3s Bab's Stores,
HomeGoods, Marshalls, T.J. Maxx and A Wright said on \Wednesday that it suffiered a massive computer bréach an

a portion of its netwark that handles credit card, debit card, check, and merchandise transaciions in the U5 and
abroad.

The company does nat knaw the extent af the breach. which was first discovered in
December, 2006. However, hackers may have made oF with credit and debit
information from transactions in the U3, Canada, and Fuerto Rico in 2003 as well as
transactions between May and December, 2006, according to a company staterment.

Free il resource

TechMet: More ways to
know it, =hare it, and keep it
runmning.

Banking officials in Massachusetts say that the TJX breach is behind a recent warning
by Yisa to banks in Massachusetts, which have contacted customers in recent days
and had to reissue thousands of ATM and debit cards. In the end, the hack may affect a
wide range of credit card companies and thousands of consumers inthe LS. and in
countries like the UK. and Ireland, experts say.

Sponzored by Microsoft

Free T resource

Yirtualizaticn Inzightz from
Top Expertz - Learn how

TJ¥ said it is working with IBM and General Dynamics to investigate the breach, which
wirtualization getz real

is believed to have occurred on computer systems that process and store information
an customer transactions for T.J. Maxx, Marshalls, HomeGoods, and AJ. Wright.

Transactions from T.K. Maxxin the LLK. and Ireland may have also been exposed in the
breach.

Spenzored by Dell

Related Stories

TJ¥ said it knows of "a limited number of credit card and debit card holders whose
infarmation was remaoved from the system,” and has provided that information to credit
card companies. TJX is also working with law enforcement, including the LS.
Department of Justice, .5, Secret Semnvice, and Royal Candian Mounted Police, TJX
said in its staterment.

TJX =tolen data u=zed in
Florida crime =pree

“iza zummit will counter
data breach hype

« Estimativa Inicial:
46 Milhoes, entre
débito e crédito

» Confirmado: 94
Milhoes, entre
débito e crédito

« A TJX nédo seguia
principos basicos
de seguranca e do
padréao PCI-DSS;
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Details emerging on Hannaford data breach

Malware loaded onte Hannaford servers kel atiackers intercept credii card data

By Ellen Mesamer . Medwork Woeld | G5/26820:88

F;“!] ShereEmsil h Buzz up! ':,.T:'] Z Commerts @ Prirt ‘ i_’;..!’:r .

Hannaford Brothers Cos, which eanier this monih disciosed a data breach invoiving credit
cards at its supermarket stores this week shared more information with Massachusetts
regulators about the ongoing investigation into the incident.

In a letter to Massachusetis Attorney General Martha Coakley and Gov. Deval Patrick’'s Office
of Consumer Affairs, Hannaford's general counsel Emily Dickinson shared details that
Hannaford is uncovering in its investigation.

The letter stated that malware loaded onto I
Hannaford servers allowed attackers to intercept Read the latest WhitePaper - Grant

card data stored on the magnetic stripe of Thornton Achieves 99.7% Tracking of

payment cards as customer's used them at the Femote Aesels

check-out counter, according to information

Hannaford provided to the Massachusetts

Attorney General. That information, taken in transit from the point of sale, included card

number and expiration date but not the customer's name. The attack resulted in card data

being transferred overseas and has resulted in 2 000 known cases of fraud.
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Quadrilha presa lucrava R$ 20 milhoes
por més com cartoes clonados

15/10/2008 | 16:37 | JOAD WARELLA stuslizado em 16/10/2008 &s 20:27
m Comunicar erros O, E (| @ A+  R-

Cerca de mil cartdes de crédito e débito clonados foram apreendidos apds a prisdo de uma quadrilha de
estelionatarios a2 quarta-feira (15), em Curitiba na cperacdc "Trilha Fal=a", realizada pele Centre de Cperacdes
Paoliciais Especiais (Cope) da policia civil, Seis pessoas foram presas  quatro ainda estdo foragidas.

A Policia Civil informou que os golpistas vendiam e usavam cartdes clonados e, com isso, chegavam a lucrar ata
R% 20 milhdes por més. De acordo com a pelicia, os bandides tinham duas fabricas de cartdes, em S3o Paule
(5P} e Porto Alegre (RS). Com o apoic das peliciais civis locais, foram apreendidos centenas de documentes de
identidade falzos. 70 maguinas de pagamento por cart@o - utilizadas para clonar & armazenar dados de cartdes
originais - seis notebocolks, pendrives e diversos celulares. Mas o item gue mais chama a atencdc entre os
aoreendidos 280 seis maéquinas que serviam Cara imprimir & colocar 8 tartea magnétice nos carties clonados,
Este equisaments,. chamade de "emboalsadora”, & de use exdusive de Instituicdes financeiras, Duas das
magquinas tinham lacre de um banco, ¢ gue pode indicar que havia alguem da guadrilha nfitrado na emaresa.

Cs golses eram feitos nos estados do Rio Grande do
Sul. Parana & S&o0 Paulo. & pokos tambemn mformou
que cartdes falsos da quadrifha foram ubilizados neo
exterior, e pele Mmaenot trés paicec: Argentina,
Uruguai = Estados Unides. o Jlma, ss compras
SrET TElEE TEE sECeccEMeEnte NE regiEc de

Adslescente € agreendida com meis milh&o ge
reaiz em cocaing

Presc em SP empresénc proourado por golpe Migrrd,
milicnério

Canforme mformacies da policin, 1 guadrihe =gin
desde a metade do ano passado, mas houve um
pico de prejuizes rggictrados pelac operadoras de
carties de crédito a carir de maic deste ano. As

irrectigacBes da “Triha Falea" foram inidadeas em

novembro de 2007,
Chupa-cabra

& guadridha mataleva e estabebec mentos
comerciag mEguinas de cartfes sdukeradas,

© 2008 IBM Corporation
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Estimativa Inicial:
+ 100 Milhoes, entre
débito e crédito

A Heartland era
certificada nos
principos basicos
de segurancae do
padrao PCI-DSS;

Causa: Malware
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Agenda

As ameacas digitais e o mundo real

Padrdo de Seqguranca de Dados PCI (PCI-DSS)

Como a IBM pode ajudar



O PCI SSC (Payment Card Industry Security Standards Council) € uma
organizacao que une o0s principais players internacionais do mercado
de meios eletronicos de pagamento, incluindo:

MasterCard;

Visa,

American Express;

Diner’s Club;

Discover Card;

JCB.
A organizacao foi reforcada por incidentes de seguranca em massa,;
Seu objetivo é criar padrdes de operacdo e seguranca, para
proteger os dados de cartdo de pagamento contra roubo/fraude,

desde 2004:



O PCI DSS foi o primeiro padéo publicado pelo conselho e visa a protecéo dos
numeros de cartdo, codigo de seguranca (CVC2) e trilhas em todos os niveis da
cadeia de pagamentos:

Adquirentes (Redecard, Visanet, Amex);

Estabelecimentos Comerciais;

Bancos Emissores;

Processadoras;

As propias Bandeiras;

O PCI-DSS foi baseado na ISO 27001/2 e em boas praticas de seguranca da

informacao do mercado;

Além do DSS, o PCI publicou outras normas de seguranca para a industria de

cartdes, focando a seguranca de aplicacbes e seguranca de hardware



PadrOes de Seguranca de Dados do PCI



O PCI publicou até agora os seguintes padrdes de seguranca:

PCl — DSS (Payment Card Industry — Data Security Standard)

o Focado no ambiente (infra-estrutura) de Seguranca

0 Aversao 1.2 do padrao foi publicado em 01 de outubro de 2008.

PA — DSS (Payment Application — Data Security Standard)

0 Focado no desenvolvimento de sistemas de pagamento

POS, TEF, Gateways, Autorizadores, etc.

PCl — PED (Payment Card Industry — Pin Entry Device)

o Focado na seguranca fisica e hardware dos dispositivos de pagamento

POS, PinPAD, HSM, ATM, Quiosques



Construa e Mantenha uma Rede Segura

1.

Instale e mantenha uma configuracao de firewall para proteger os dados do portador de cartdo

2.

3.

N&o use as senhas padrao de sistema e outros parametros de seguranca fornecidos pelos prestadores de servigos.

Proteja os Dados do Portador de Cartédo

Proteja os dados armazenados do portador de cartdo

4.

Codifiqgue a transmisséo dos dados do portador de cartdo nas redes publicas e abertas

Mantenha um Programa de Administracédo de Vulnerabilidades

5. Use e atualize regularmente o software ou programas antivirus

6. Desenvolva e mantenha sistemas e aplicativos seguros

Implemente Medidas Rigidas de Controle de Acesso

7 Restrinja o acesso aos dados do portador de cartdo a apenas aqueles que necessitam conhecél-os para a execucdo dos
trabalhos

8. Atribua um ID Unico para cada pessoa que possua acesso ao computador

9. Restrinja o acesso fisico aos dados do portador de cartdo

Acompanhe e Teste Regularmente as Redes

Acompanhe e monitore todo 0 acesso aos recursos darede e dados do portador de cartdo

12.

Teste regularmente os sistemas e processos de seguranca

Mantenha uma Politica de Seguranca da Informacé&o

Mantenha uma politica que atenda a seguranca da informacé&o para funcionarios e prestadores de servi¢cos

PCI DSS verséao 1.2
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Dados protegidos pelo PCI DSS

Chip Eletrénico
(Imagem da Tarja
Magnética)

Data de Validade Tarja Magnética
(dados nas trilhas 1 e 2)

21 abr-09



Dados protegidos pelo PCI DSS



 As datas para conformidade com o PCl segundo a VISA Inc., séo:

30 de setembro de 2009

0 Todos estabelecimentos que operam em mais que uma regiao Visa

0 Todos Prestadores de servi¢co Nivel 1

30 de setembro de 2010

0 Todos estabelecimentos e prestadores de servi¢co deve comprovar conformidade

através da apresentacéo do RoC.

Fonte: Comunicado VisaInc. de 10 de novembro de 2008 em http://corporate.visa.com/md/nr/press873.jsp



As multas para a nao conformidade ainda n&o foram definidas pela Visa
ou Mastercad para a regiao, mas nos EUA e Europa as multas praticadas

eram:
Até US$ 500.000,00 por incidente

Até US$ 25.000,00 por més por nao conformidade

0 A Mastercard considera a data para conformidade, 30 de junho de 2004 — cobrando

multas retroativas até esta data.

De US$ 5,00 a US$ 25,00 por cartdo comprometido



Nivel do
Estabelecimento

Critérios

Qualquer estabelecimento, com volume anual de
transacoes com cartdes superiores a 6 milhoes.
Estabelecimentos que sofreram ataques bem sucedidos
no ano anterior

Qualquer estabelecimento com volume transacional anual
com cartdes entre 1 e 6 milhdes.

Estabelecimentos de comércio eletrénico, com volume
transacional com cartdes entre 20.000 e 1 milhao.

Os demais estabelecimentos que n&o se enquadram nos
critérios acima
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Aderéncia Média ao PCI
Aderéncia PCI
Indice de Aderéncia (por requisito)
M |n Place & Notin Place 100%
80% |~ 69%¢70,  70%
60% 49%
38%
0
40%  [29% - 2% B8 o606 [I29%
20% 10%
0%

1 2 3 456 7 8 9 101112

Fonte: Relatérios de Conformidade (RoC) dos estabelecimentos.



Principais Itens para nao conformidade:

 Redes wireless abertas

 Desconhecimento do risco

 Guarda de informacoes sem criptografia
 Transmissao de informacoes sem criptografia
e Descarte de midias eletrbnicas ou nao

* Auséncia de Segregacao de Funcoes

» Falhas no controle de acesso/ldentidades

e Controles internos ineficientes

 Auséncia de Auditorias TI/Nego6cio

 Falta de planos de continuidade/contingéncia

Fonte: Relatérios de Conformidade (RoC) dos estabelecimentos
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The IBM Security Framework
Compelling Reasons to Act
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The IBM Security Framework

Security Governance, Risk Management

* CONFORMIDADE EM SEGURANCA
and Compliance

« Demonstracao da Aplicagéo de Politicas alinhada com regulamentacdes,
paddes, ieis, acordos (PCl, SOX, eic..)

* GER. DE IDENTIDADES E ACESSOS(USUARIOS)
< Habllite a colaboragcao segura de usuarios Internos e externos, com
acessr segure ¢ conftrclade ainformacfes, aplicesies e ativcs

adicagdes

Common Policy, Event Handling and Reporting

+ Continuamenete gerencie, monitore e audite a seguranca das
« Vulnerabilidade de aplicagcdes e SOA

« Gerenciamerito Compreensivo de Amea
redes, servidores e end-points

crs eV
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The IBM Security Framework

De uma empresa reativa para uma empresa orientada a risco

Estratégia

A

Gerenciamento de Risco

Gerenciamento de Eventos e
Informacdes de Seguranca

Gerenciamento de Acessos e
Identidades

Gerenciamento de Mudancas
e Configuracao

Gerenciamento de

Ameacas e Vulnerabilidades

Gerencamento de Firewalls e
Anti-vitus

Tatica

- >

Visibilidade

e
=

The: IBM Security Framework

Security Governance, Risk Management
and Compliance

People and Identity
Data and Information

Application and Process

Network, Server, and End-point

Physical Infrastructure

Common Policy, Event Handling and Reporting

Inteligéncia




Roadmap tipico para conformidade com o PCI

ASSESS RISK
IMPLEMENH;
INCIDENT;

RESPONSE ’

S RECOVERY

~

DESIEN
SIEERINY
POLICIES,
STANDARDS,
PROCEDURES, AND

RIS ANDTVIAYS
METRIES

N

SELECT &
IMPLEMENT
SOLUTIONS
EONDUCET TRAINING



IBM Global Services - PClI Services Roadmap

Avaliacao de Risco
\erificagdo de estado
Avaliacoes

— PClI Health Check

— Processos

— Sistemas

- Rede

— Internet

— Aplicacbes

— Wireless
IBVHISS Ethical Hacking
IBIVHSS PCl Auditoria
IBM Rational AppScan

Planejamento

Workshops
— Privacidade
— Plangjamento PCl
— Wireless
— Regulamentacéo
PCl

Modelagem de Dados
Estratégiae
Implementacdo de
Seguranca/Privacidade

Plangjamento e
Desenho de PCl

Desenvolvimento do
PClI

Definicéo de Politicas
PCl

Definicéo de Normas
PCl

Desenvolvimento de
Processos

Desenvolvimento de
Métricas

Arquitetura e
Desenho

Arquitetura
Corporativa
Arquiteturade
internet

Desenho de Solugéo
Segura

Arquitetura de PCl
Desenho de
Remediagdo
Desenvolvimento de
Estratégia de negocio
de PCl

Arquiteturade
referéncia para PCl

Selecione e Implemte

Solugdes
Integracéo de
Aplicactes PCl
Implementac&o de
Produtos
Servicos de Tivoli

Programa de
Conscientizagdo de
Seguranca

Produtos e Controles
Compensatorios

Solucgdes Tivoli para
gerenciamento de
acesso e identidade

Solugdes Tivoli para
gerenciamento de
Redes

Solucgdes Tivoli para
Gerenciamento de
Eventos e Informacoes
de Seguranca

Suite de Produtos IBM-
ISS Proventia

IBM Rational AppScan

Gerenciamento
Managed Security Services
— Detecgéo de Intrusos
— Gerenciamento de Frewall
— Gerenciamento de Incidentes

— Gerenciamento de
Normas/Controles de

Seguranca
— Seguranca Fisica e Logica

— Verificagdo de Conformidade
PCl ongoing — PCl guarantee

— Security Integrity and
Advisories

— Servicos de Virus

— Seguranca de Redes

— Educagéo em seguranca
— PCl scanning



O mercado Brasileiro tem uma oportunidade muito grande para evoluir em
aspectos importantes de seguranca:

» Conscientizacao
* Prevencao
» Falsa sensacao de seguranca

O PCI ndo é a solucao magica ou total para a protecao das transacoes
eletrOnicas. Mas representa uma grande evolucao para a confianca do
sistema, e se adotado de forma consciente e responsavel, pode tornar-se
um padrao de fato.

Ou alguém quer ser a proxima TJX, Hannaford ou
Heartland?



Empresas no Brasil ja atingem a conformidade !!!!
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Perguntas?



Obrigado!

Ed Wilson Menezes, CISSP, CISM
emenezes@br.ibm.com
11-2132-5875



