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• Como a IBM pode ajudar
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IMPORTÂNCIA DA INFORMAÇÃO E SUA SEGURANÇA

A informação é um bem valioso e estratégico para empresas e pessoas:

• Dados de clientes de uma empresa;

• Informações financeiras do mercado;

• Promoções e estratégias de Marketing futuras;
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• A informação traz vantagem competitiva, logo, deve ser protegida!

• Possuir informações estratégicas pode desequilibrar concorrências ou 

facilitar fraudes financeiras;
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2005 – Roubo do Banco Central do Brasil em 

Fortaleza

• 62 milhões de Dólares (133 milhões de Reais);

• Segundo maior roubo a banco da história;

• Túnel de 80 metros de extensão;

• Parede de concreto de 2 metros;
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• 3,5 toneladas em notas de R$ 50,00;

• Câmeras de Segurança;

• Sensores de movimento, etc.

2005 – Fraudes em meio eletrônico causam

prejuízo de 300 milhões de Reais (Febraban)
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• Estimativa Inicial:
46 Milhões, entre
débito e crédito

• Confirmado: 94
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• Confirmado: 94
Milhões, entre
débito e crédito

• A TJX não seguia
princípos básicos
de segurança e do
padrão PCI-DSS;
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• Estimativa Inicial: 
+ 100 Milhões, entre 
débito e crédito

• A Heartland era 
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• A Heartland era 
certificada nos 
princípos básicos 
de segurança e do 
padrão PCI-DSS;

• Causa: Malware
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• O PCI SSC (Payment Card Industry Security Standards Council) é uma 

organização que une os principais players internacionais do mercado 

de meios eletrônicos de pagamento, incluindo:

• MasterCard;

• Visa;

• American Express;

• Diner’s Club;

O que é o PCI
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• Diner’s Club;

• Discover Card;

• JCB.

• A organização foi reforçada por incidentes de segurança em massa;

• Seu objetivo é criar padrões de operação e segurança, para 

proteger os dados de cartão de pagamento contra roubo/fraude, 

desde 2004;
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• O PCI DSS foi o primeiro padão publicado pelo conselho e visa a proteção dos 

números de cartão, código de segurança (CVC2) e trilhas em todos os níveis da 

cadeia de pagamentos:

• Adquirentes (Redecard, Visanet, Amex);

• Estabelecimentos Comerciais;

• Bancos Emissores; 

• Processadoras;

Padrões de Segurança de Dados do PCI
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• Processadoras;

• As própias Bandeiras;

• O PCI-DSS foi baseado na ISO 27001/2 e em boas práticas de segurança da 

informação do mercado;

• Além do DSS, o PCI publicou outras normas de segurança para a indústria de 

cartões, focando a segurança de aplicações e segurança de hardware
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Padrões de Segurança de Dados do PCI
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• O PCI publicou até agora os seguintes padrões de segurança:

� PCI – DSS (Payment Card Industry – Data Security Standard)

o Focado no ambiente (infra-estrutura) de Segurança

o A versão 1.2 do padrão foi publicado em 01 de outubro de 2008.

� PA – DSS (Payment Application – Data Security Standard)

Padrões de Segurança de Dados do PCI
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� PA – DSS (Payment Application – Data Security Standard)

o Focado no desenvolvimento de sistemas de pagamento 

� POS, TEF, Gateways, Autorizadores, etc. 

� PCI – PED (Payment Card Industry – Pin Entry Device)

o Focado na segurança física e hardware dos dispositivos de pagamento

� POS, PinPAD, HSM, ATM, Quiosques
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Construa e Mantenha uma Rede Segura

1. Instale e mantenha uma configuração de firewall para proteger os dados do portador de cartão

2. Não use as senhas padrão de sistema e outros parâmetros de segurança fornecidos pelos prestadores de serviços.

Proteja os Dados do Portador de Cartão

3. Proteja os dados armazenados do portador de cartão

4. Codifique a transmissão dos dados do portador de cartão nas redes públicas e abertas

Mantenha um Programa de Administração de Vulnerabilidades

5. Use e atualize regularmente o software ou programas antivírus

6. Desenvolva e mantenha sistemas e aplicativos seguros

As 12 Exigências do PCI DSS
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6. Desenvolva e mantenha sistemas e aplicativos seguros

Implemente Medidas Rígidas de Controle de Acesso

7. Restrinja o acesso aos dados do portador de cartão a apenas aqueles que necessitam conhecêl-os para a execução dos 
trabalhos

8. Atribua um ID único para cada pessoa que possua acesso ao computador

9. Restrinja o acesso físico aos dados do portador de cartão

Acompanhe e Teste Regularmente as Redes

10. Acompanhe e monitore todo o acesso aos recursos da rede e dados do portador de cartão

11. Teste regularmente os sistemas e processos de segurança

Mantenha uma Politica de Segurança da Informação

12. Mantenha uma política que atenda à segurança da informação para funcionários e prestadores de serviços

PCI DSS versão 1.2
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Dados protegidos pelo PCI DSS
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Chip Eletrônico

(Imagem da Tarja

© 2008 IBM Corporationabr-0921

Tarja Magnética

(dados nas trilhas 1 e 2)

Data de Validade

(Imagem da Tarja

Magnética)
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Dados protegidos pelo PCI DSS
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Datas para Conformidade

• As datas para conformidade com o PCI segundo a VISA Inc., são:

� 30 de setembro de 2009

o Todos estabelecimentos que operam em mais que uma região Visa

o Todos Prestadores de serviço Nível 1
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� 30 de setembro de 2010

o Todos estabelecimentos e prestadores de serviço deve comprovar conformidade 

através da apresentação do RoC.

Fonte: Comunicado Visa Inc. de 10 de novembro de 2008 em http://corporate.visa.com/md/nr/press873.jsp
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Multas para não Conformidade

• As multas para a não conformidade ainda não foram definidas pela Visa 

ou Mastercad para a região, mas nos EUA e Europa as multas praticadas 

eram:

� Até US$ 500.000,00 por incidente
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� Até US$ 25.000,00 por mês por não conformidade

o A Mastercard considera a data para conformidade, 30 de junho de 2004 – cobrando 

multas retroativas até esta data.

� De US$ 5,00 a US$ 25,00 por cartão comprometido
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Elegibilidade para o PCI

Nível do 
Estabelecimento

Critérios

Nível 1
� Qualquer estabelecimento, com volume anual de 

transações com cartões superiores a 6 milhões. 
� Estabelecimentos que sofreram ataques bem sucedidos

no ano anterior

© 2008 IBM Corporation

Nível 2 � Qualquer estabelecimento com volume transacional anual
com cartões entre 1 e 6 milhões. 

Nível 3 � Estabelecimentos de comércio eletrônico, com volume 
transacional com cartões entre 20.000 e 1 milhão. 

Nível 4 � Os demais estabelecimentos que não se enquadram nos
critérios acima
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17%

Indice de Aderência

In Place Not in Place

80%

100%

69%67% 70%

Aderência PCI
(por requisito)

Aderência Média ao PCI 
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Fonte: Relatórios de Conformidade (RoC) dos estabelecimentos.
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Análise de Aderência

Principais Itens para não conformidade:

• Redes wireless abertas
• Desconhecimento do risco
• Guarda de informações sem criptografia
• Transmissão de informações sem criptografia
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Fonte: Relatórios de Conformidade (RoC) dos estabelecimentos

• Transmissão de informações sem criptografia
• Descarte de mídias eletrônicas ou não
• Ausência de Segregação de Funções
• Falhas no controle de acesso/Identidades
• Controles internos ineficientes
• Ausência de Auditorias TI/Negócio
• Falta de planos de continuidade/contingência 
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•IBM Websphere

•Proventia Network Intrusion Prevention System
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Serviços de 
Segurança 

Gerenciados

Hardware e 
Software de 
Segurança

Serviços 
Profissionais

The IBM Security Framework
Compelling Reasons to Act

The IBM Security FrameworkThe IBM Security Framework

Security Governance, Risk Management 
and Compliance

Security Governance, Risk Management 
and Compliance

People and Identity

• CONFORMIDADE EM SEGURANÇA
• Demonstração da Aplicação de Políticas alinhada com regulamentações, 

padões, leis, acordos (PCI, SOX, etc..)

• GER. DE IDENTIDADES E ACESSOS(USUÁRIOS)
• Habilite a colaboração segura de usuários internos e externos, com 
acesso seguro e controlado a informações, aplicações e ativos

Mantenha uma Política de Segurança da Informação

Implemente Medidas Rígidas de Controle de Acesso
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Common Policy, Event Handling and Reporting
Common Policy, Event Handling and Reporting

Network, Server, and End-point

Physical  Infrastructure

Data and Information

Application and Process

• SEGURANÇA DE DADOS
• Proteja e segure os seus ativos de dados

• SEGURANÇA DE APLICAÇÕES
• Continuamenete gerencie, monitore e audite a segurança das 
aplicações

• Vulnerabilidade de aplicações e SOA 

• SEGURANÇA DE INFRA-ESTRUTURA
• Gerenciamento Compreensivo de Ameaças e Vulnerabilidades nas

redes, servidores e end-points

Proteja os Dados do Portador de Cartão

Mantenha um Programa de Gerenciamento de Vulnerabilidades 

Construa e Mantenha uma Rede Segura

Monitore e Teste as Redes Periodicamente
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The IBM Security Framework
De uma empresa reativa para uma empresa orientada à risco

Estratégia

Gerenciamento de Eventos e 
Informações de Segurança

Orientado

À Risco

Gerenciamento  de Risco

The IBM Security FrameworkThe IBM Security Framework

Security Governance, Risk Management 
and Compliance

Security Governance, Risk Management 
and Compliance

Network, Server, and End-point

Physical  Infrastructure

People and Identity

Data and Information

Application and Process
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Reativo

Conforme

Consolidado

Automação

Controle

Visibilidade
Tática

Gerenciamento de 

Ameaças e Vulnerabilidades

Gerenciamento de Firewalls e 
Anti-vírus

Gerenciamento de Acessos e 
Identidades

Gerenciamento de Mudanças 
e Configuração

Inteligência

Common Policy, Event Handling and Reporting
Common Policy, Event Handling and Reporting
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Roadmap típico para conformidade com o PCI
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Help me do it 

Manage it
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IBM Global Services - PCI  Services Roadmap  

Avaliação de Risco
� Verificação de estado
� Avaliações

– PCI Health Check
– Processos
– Sistemas
– Rede

Arquitetura e 
Desenho

� Arquitetura 
Corporativa

� Arquitetura de 
internet

� Desenho de Solução 
Segura

Selecione e Implemte 
Soluções

� Integração de 
Aplicações PCI

� Implementação de 
Produtos

� Serviços de Tivoli
� Programa de 

Planejamento
� Workshops

– Privacidade
– Planejamento PCI
– Wireless
– Regulamentação 

PCI

Gerenciamento
� Managed Security Services

– Detecção de Intrusos
– Gerenciamento de Firewall
– Gerenciamento de Incidentes
– Gerenciamento de 

Normas/Controles de 
Segurança
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– Rede
– Internet
– Aplicações
– Wireless

� IBM-ISS Ethical Hacking
� IBM-ISS PCI Auditoria
� IBM Rational AppScan

Segura
� Arquitetura de PCI
� Desenho de 

Remediação
� Desenvolvimento de 

Estratégia de negócio 
de PCI

� Arquitetura de 
referência para PCI

� Programa de 
Conscientização de 
Segurança

� Produtos e Controles 
Compensatórios

� Soluções Tivoli para 
gerenciamento de 
acesso e identidade  

� Soluções Tivoli para 
gerenciamento de 
Redes

� Soluções Tivoli para 
Gerenciamento de 
Eventos e Informaçòes 
de Segurança 

� Suite de Produtos IBM-
ISS Proventia

� IBM Rational AppScan

� Modelagem de Dados
� Estratégia e 

Implementação de 
Segurança/Privacidade

� Planejamento e 
Desenho de PCI

� Desenvolvimento do 
PCI

� Definição de Políticas 
PCI

� Definição de Normas 
PCI

� Desenvolvimento de 
Processos

� Desenvolvimento de 
Métricas

Segurança
– Segurança Física e Lógica
– Verificação de Conformidade 

PCI ongoing –PCI guarantee
– Security Integrity and 

Advisories
– Serviços de Vírus
– Segurança de Redes
– Educação em segurança
– PCI scanning
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Conclusão
O mercado Brasileiro tem uma oportunidade muito grande para evoluir em 
aspectos importantes de segurança:

• Conscientização
• Prevenção 
• Falsa sensação de segurança

O PCI não é a solução mágica ou total para a proteção das transações 
eletrônicas. Mas representa uma grande evolução para a confiança do 
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eletrônicas. Mas representa uma grande evolução para a confiança do 
sistema, e se adotado de forma consciente e responsável, pode tornar-se 
um padrão de fato.

Ou alguém quer ser a próxima TJX, Hannaford ou 
Heartland?
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Empresas no Brasil já atingem a conformidade !!!!
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Perguntas?
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Obrigado!
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Ed Wilson Menezes, CISSP, CISM
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